ultisites S.A.

module « actifs »

TP N°1 : Installation et maintenance des actifs

Nom : Appréciation : Note :
Prénom :

Classe :

Date :

Objectifs : durée : 12h

- Etre capable d'effectuer le brassage Ethernet
- Etre capable de configurer les VLANSs par port
- Etre capable d'étendre les VLANS sur plusieurs commutateurs

Matériel :

- 1 ligne téléphonique RTC équipée ADSL
- 1 routeur ADSL DLINK

-1 AP Wifi

- 1 carte wifi DLINK

- 1 ordinateur PC

- 1 commutateur Ethernet

Travail a réaliser :

Compléter le schéma de réseau en page 3, en entourant la partie « actifs » du réseau, dont
vous avez la responsabilité.

Partie A :

Partie B :
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Pippin

D-LINK | 193.168.7.231
Routeur _ ’ — ]
ADSL -
10.0.0.253 10,0.0.250 ) i
192 1687 245
-l —

0233891261
0238951216

local n°2

172.16.0.231
WEE

sarouniane
192.168.7.232
PIHC
fichiers
Inginantes

frodon
192.168.7.230
VOIP

10004 conTN Ao A ke Nt
1921597 5 joonmnEaton welk
STz an o Fonctombes
ST g AN e NEe ROAND s

Compléter le schéma de réseau , en entourant la partie « actifs » du réseau, dont vous avez la responsabilité.

gimli
192168 7.252

DMS
DHCP

arwel
1000264
192 168 7. 254
172.16.0. 254
routage vlans
filt1age
PLoxy




PARTIE A  caBLace, rassace
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PARTIE B v iRz
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Segmentation par sous-réseaux IP

2 Quelle est la plage d'adresse réservée aux machines du groupe Gestion :

2 Quelle est la plage d'adresse réservée aux machines du groupe Production :

> Relever l'adresse IP de Pippin : (normalement : 192.168.7.231 )EI
2 Relever l'adresse IP de Solo : (normalement : 10.0.0.232)

2 Relever l'adresse IP de Elfe : (normalement : 192.168.7.135)

2 Faire un ping de Pippin vers Solo; Quel est le résultat ? : (non)
= Faire un ping de Pippin vers Elfe; Quel est le résultat ? : (ok)
2 Remplir le tableau suivant en vérifiant les adresses IP réelles des machines :

2 Continuer de remplir le tableau suivant en mettant une croix quand le ping fonctionne :

Destination du ping

l Solo = .. ccdu ping

Frodon

(111

pippin
Elfe

Obiwan

Adsl

2 Expliquez ces résultats :

I

Information : notion de réseau et sous-réseau IP

On peut segmenter un réseau IP en plusieurs sous-réseaux en donnant a chacun d'eux une adresse de
réseau différente; car seules deux machines sur le méme réseau peuvent communiquer.

On rappelle que 1'adresse réseau est déterminée par le masque de réseau :

Adresse de la machine : 192.168. 7.1 10 .0 .0 .1 : Adresse dela machine
masque de réseau : 255.255.255.0 (ET logique) 255.255.255.0 : masque de réseau
Adresse de réseau :192.168. 7.0 10 .0 .0 .0 : Adresse de réseau

Cette méthode de segmentation est-elle fiable et stire ? Non, car il est facile de changer 1'adresse IP ou
le masque de réseau d'un poste pour se connecter a une machine de l'autre groupe; de plus cela
n'empéche pas les trames de broadcast de polluer les deux parties du réseau

> La machine Solo appartient au groupe « gestion ». Elle appartient donc au réseau IP : . . .0

2 Vous allez ajouter une seconde adresse IP a la machine Solo pour lui donner acces au groupe
« Production ». Cette adresse doit étre dans le réseau : IP : . . .0
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Christophe VARDON, 14/02/09
10.0.0.1 à 10.0.0.254

Christophe VARDON, 14/02/09
Seuls les machines qui sur le même réseau IP peuvent communiquer
Voir ci-dessous :
Gestion : 10.0.0.0/24
Prod : 192.168.7.0/24

Christophe VARDON, 14/02/09
Non
Non
Non
Ok
Ok

Christophe VARDON, 14/02/09
Les adresses doivent être vérifiées réellement sur les machines et non sur le schéma !!
Pippin : 192.168.7.231
Solo : 10.0.0.232
Elfe : 192.168.7.135
Frodon : 192.168.7.230
Obiwan : 10.0.0.231
Adsl : 10.0.0.253

Christophe VARDON, 14/02/09
192.168.7.1 à 192.168.7.254


m  Ouvrir les propriétés TCP/IP de la carte Ethernet

m  Cliquez sur « Avancé... » comme ci-dessous :

|

| Général |

Les paramétres [P peuvent étre déterminés automatiquement i vobre
1ézeau le permet. Sinah, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement

() Utilizer l'adresse IF suivante :
Adresze [P : m.0 .0 .23
Mazque de sous-rézeau 2RR . ZRR 2R O

Paszerelle par défaut - o .0 .0 264

(&) Utilizer l'adresze de serveur DNS suivante :
Serveur DNS préféré - 192 168 . 7 . 254

Serveur DNS auxiliaire :

i Ok J[ Arniruler ]

| Paraméties IP | DN

wiNS | O ptions_
Adresses IP
Adresse [P Masque de sous-réseau
10.0.0.231 255.255.255.0

d Ajouter... H odifier... ][ S upprimer ]

Paszerelles par défaut :

Cliquez sur
« Ajouter »

Paszerelle b Etrique
10.0.0.254 Automatique une adresse [P
Ajouter... ] [ Madifier... ] I S upprimer ]

Métique automatique

‘ Ok ][ Anular ] 1

m Faisons a nouveau des ping vers différentes machines :

Destination du ping

Adresse P

192 188 . 7 . 1

Mazgue de sous-réseau : 255 . 255 . 255 [n]

L fiower ] [ Anoue |

l Solo

¢ Source du ping

Frodon

(111

Pippin

Elfe

Obiwan

Adsl

> Comparer avec le tableau de la page 2; expliquez ces résultats :

Information : limitation de cette méthode

puissante pour segmenter le réseau : les vlans

Vous avez constaté que les deux sous-réseaux créés ne sont pas tres « étanches »; il suffit de donner
une adresse IP de l'autre réseau pour y avoir acces; par exemple : un virus pourrait cette méthode pour
se propager d'un sous-réseau a l'autre. Nous allons maintenant voir une méthode beaucoup plus
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Christophe VARDON, 14/02/09
Ok
Ok
Ok
Ok
Ok


Utilité des VLANS

2 Qu'est-ce qu'un VLAN ? [=]
=

> Citez les trois types de VLAN possibles (en fonction du critére de segmentation)

(=]

| E—

2 Qu'est-ce qu'une trame de broadcast (diffusion) ? =

2 Les trames de broadcast peuvent-elles traverser les vlans ?

> Citez des protocoles qui utilisent des trames de broadcast et qui donc ne fonctionneront pas entre vlan

2 Quelle fonction est nécessaire pour permettre a deux machines situés sur deux vlan différents de
communiquer ?

=]

| E—

Information : trames de broadcast

Les trames de broadcast (en francais : « diffusion ») sont des trames envoyée par une machine, destinée
a toutes les autres machines du réseau.

L'inconvénient de ces trames est qu'elle ont tendance a polluer le réseau, comme la publicité dans les
boites aux lettres car elles sont envoyées méme a ceux qui ne sont pas concernés. De méme que la
publicité peut saturer votre boite aux lettres, les trames de broadcast peuvent finir par saturer un
réseau, ou au moins a le ralentir.

Les machines sous MS-Windows integrent des protocoles qui génerent beaucoup de broadcast, comme
le protocole Netbios.

VLANSs : principes

(source : Christian Caleca - http://stielec.ac-aix-marseille.fr)

Premiere situation : Un LAN non-segmenté

Nous sommes ici sur un réseau Ethernet.

Un LAN est un réseau local dans lequel toutes les trames
Ethernet sont visibles depuis tous les noeuds (=machines) si
le LAN est construit avec un HUB.

Si nous avons affaire a un SWITCH, seules les trames de
diffusions (broadcast) seront visibles depuis tous les noeuds,

Un SWITCH est capable d'apprendre et de retenir la ou les
adresses MAC qui se présentent sur chacun de ses ports.
Hormis les trames de diffusion qui seront systématiquement
répercutées sur tous les ports, le SWITCH ne laissera communiquer entre eux que les ports concernés
par un dialogue entre deux noeuds. C'est sa fonction principale de pont Ethernet.
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Auteur inconnu, 04/02/10
Un routeur IP

Auteur inconnu, 04/02/10
Netbios (réseau Microsoft)
DHCP

Auteur inconnu, 04/02/10
Une trame de broadcast doit être envoyée à toutes les machines du réseau.

Ces trames ne peuvent pas traverser les vlans   

Auteur inconnu, 04/02/10
VLAN par :
- port
- adresse MAC
- adresse IP

Auteur inconnu, 04/02/10
Virtual Local Area Network
Cela permet de segmenter le domaine de broadcast.


Deuxieme situation : deux ou plusieurs AN connectés

Lorsque nous avons deux LANs et que nous souhaitons les inter-connecter, tout en conservant dans
chaque LAN les mémes propriétés au niveau Ethernet, nous devons faire appel a la couche 3 (IP) pour
assurer l'interconnexion : il nous faut donc un routeur.

LAN bleu ﬁ LAN vert i

o Redteur,

Le routeur agit au niveau 3 (IP). Ce qu'il est absolument fondamental de comprendre, c'est qu'au niveau
Ethernet, le LAN bleu ignore completement 1'existence du LAN vert, et réciproquement. Les trames
Ethernet, qu'elles soient de la diffusion ou non, n'iront jamais dans 1'autre LAN. Il y a isolation compléte
des deux LANSs au niveau Ethernet. Concretement, quand une trame est routée d'un LAN vers
l'autre, 1'adresse MAC source n'est plus celle du poste qui envoie le message, mais celle du
routeur.

Ou intervient le « virtuel » de « VLAN »

Jusqu'ici, un SWITCH
appartenait a un et un seul
LAN. L'idée de base est de
pouvoir assigner certains
ports du SWITCH a un LAN,
certains autres ports a un
autre LAN etc :

Sur un méme SWITCH physique, nous allons pouvoir créer plusieurs LANS et assigner certains de ses
ports aux divers LANs créés. Ici, nous avons un LAN bleu et un LAN vert.

Tout va (presque) se
passer comme si l'on
avait découpé notre
SWITCH en deux parties
virtuelles. Notre
maquette deviendrait
ceci :

(notez que le routeur a
une "patte" dans chacun
des vlan)
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2 Quelle est 'utilité des VLAN ?

Information : utilité des VLAN

Les VLAN sont une option des configuration disponible dans les commutateurs dit « manageable ». Cela
permet de segmenter le réseau en plusieurs parties, comme si ces machines étaient reliées a des
commutateurs indépendants.

Les avantages sont :

+ optimisation du matériel. En effet,nous n'avons plus besoin que d'un seul SWITCH, la ou il nous
en fallait deux au départ, les différents LLANs restant malgré tout bien isolés les uns des autres
(sécurité plus facile a gérer)

« passer un poste de travail d'un LAN a l'autre devrait pouvoir se faire de fagon "soft". Plutot que
de débrancher puis de re-brancher ailleurs le lien du poste, nous pourrons le faire par 1'outil de
configuration du SWITCH.

+ Les trames de broadcast d'un VLAN ne vont pas « polluer » un autre VLAN. On dit qu'on a
segmenté le domaine de broadcast.

Information : les différents types de VLAN

Il y a trois types de VLAN en fonction du critere du segmentation :

+ Segmentation par port : chaque port du switch est affecté a un vlan

+ Segmentation par adresse MAC : chaque adresse MAC est affectée a un vlan. Cela suppose de
relever les adresses MAC de tous les ordinateurs et imprimantes du réseau.

+ Segmentation par adresse IP : chaque plage d'adresse IP est affectée a un vlan. les ordinateurs
et imprimantes sont donc affectés a un vlan en fonction de leur adresse IP
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Schéma du réseau segmenté (voir annexes 2 et 3)

Client-f11
192.168.7. 15

proxy30
10.0.0.30
192.1687.30

prof
1000.0.76
192 188.7.76

192168 7.249 Netgear-F

LOCAL N2

Routeur
ADSL e
10.0.0.253 10.0.0.250
192168 7.250

pippin
2.168.7.231

Troll
192 168.7.133

15

S010
10.0.0.232

Frodon
192.188.7.230

Aragorn
192.168.7.132

Elfe
192 1687 136

Legolas
192 185 7.158

VLANGESTERN
WLAN PRODUCTION

=
=
[ VLANRESERVE
=

WLAN DR

m Réaliser le brassage sur le commutateur (salle D041 uniquement) de facon a faire apparaitre les vlans :
(Voir les instructions de brassage en Annexe 2 !!!)

/
i

D-Link web smart Switch LI S— RS
‘"‘[‘f ——r T 1 T _

14 8 F & indl o h A

Rl

:A'-nA-z-u-aanuL:“:":ﬂx‘ L _J_E “; | = 1 '
m - — PN s — Can

Vlan gestion Vlan production
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Configuration du commutateur D-LINK 1228

note : vous trouverez la documentation a l'adresse http://www.cvardon.fr/restricted/doctech.html

Information : la connexion série ou RS232C et Hyperterminal

Les commutateurs administrables possedent (presque ) tous un mode dit « console » qui permet
d'accéder a l' interface d'admin, méme si on ne connait pas sa configuration IP

Information importante : mots de passe!!

Les commutateurs administrables possedent un ou plusieurs mots de passe pour accéder a l'interface
d'administration. En cas de perte du mot de passe, il est nécessaire de renvoyer l'appareil en réparation
chez le fabricant, ce qui a évidemment un cott trés élevé!!

VOUS NE DEVEZ DONC JAMAIS CHANGER LES MOTS DE PASSE DES MATERIELS QUI VOUS
SONT CONFIES, FAUTE DE QUOI LES FRAIS DE REPARATION VOUS SERAIENT IMPUTES.

m  Ouvrir l'interface d'administration du commutateur DLINK a ['adresse IP :

> Al'aide de la documentation, indiquez la procédure a suivre pour définir un vlan « untagged » (non-

taggué) :
H

D-Link web smart Switch e '_
[

[ rrssagassss —
|m¢a

F"':W 7 '“"T T~
Vﬁﬁ_j LN

PR }
o 2 04 8 8 W21 WMEN DM 'a.!uﬂ's!
Uikt Comto

ﬁl | Fﬁ
K
as

F

m--—

Via ti Vlan production

m  Configurer la commutateur de fagon a réaliser la segmentation en quatre vlans comme indiqué ci-
dessus, avec les précisions suivantes :

Nom du vlan default dmz gestion production

VID 01 02 03 04
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Christophe VARDON, 14/02/09
Voir la documentation p.38

http://www.cvardon.fr/restricted/doctech.html

m Afin de vérifier le fonctionnement des vlans, remplir le tableau suivant, en effectuant les « ping » :

Note : la machine Solo possede toujours deux adresses ip : une dans gestion et une dans production (voir p.7)

Destination du ping

|

Solo

Pippin

Frodon

Pippin

Aragorn

Troll

Saroumane

Elfe

Obiwan

Solo

adsl

\ Source du ping

Qu'en concluez-vous ? A quelle condition deux machines peuvent-elle communiquer entre elles ? : E

Est-il possible de « pirater » en prenant une adresse IP dans l'autre groupe de machine ? : =

TP N°1 : Installation des actifs
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Christophe VARDON, 14/02/09
Non : solo possède une adresse ip dans le vlan production mais il n'accède pas à ces machines.

Christophe VARDON, 14/02/09
Elles doivent appartenir au même vlan

Christophe VARDON, 14/02/09
non	ok
non	
non	ok
non	ok
non	ok
non	ok
ok	non
	non
ok	non


NETGEAR Configuration du commutateur NetGear FS726T

ous allons maintenant configurer les méme vlans dans la salle D042;

Les machines de cette salle sont reliées par un commutateur NetGear FS726T;

m  On définira les vlans gestion et production sur ce commutateur Netgear, comme sur les D-LINK, puis
on les relie ainsi avec un lien Ethernet Cat 5E en RJ45 pour chaque vlan :

Netgear Isen Netgear Fond
Gest Frod 1 J Gest Frod
FTE i Salle D042
| Salle D041
DLINK Isen DLINK Fonid

m Intervenir sur les baies de brassage salle D041 et D042 de fagon a créer ou a vérifier l'existence des
deux liens Ethernet pour les deux vlans : Gestion et Production
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Information

Le commutateur FS726T integre un (mini-) serveur web qui sert d'interface de configuration.

2 Quel type de logiciel utilisez-vous pour vous connecter a ce serveur web ? =
=

2 Renseignez I'adresse LAN du commutateur pour votre site :  http://

m Lancez cette interface avec l'utilisateur « admin »
et le mot de passe (demander au professeur)

2 Al'aide de la documentation, indiquez la procédure a suivre pour définir un vlan (par port) :

(insérer ci-dessous une(des) copie(s) d'écran de la page de configuration)

TP N°1 : Installation des actifs
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Christophe VARDON, 14/02/09
Voir la documentation p.

Christophe VARDON, 14/02/09
Navigateur web


m Réaliser la segmentation en deux vlans comme indiqué ci-dessus :

(insérer ci-dessous une copie d'écran du résultat - « status page »)

m  Configurer les postes client-il, client-f11, client-15, client-f15 avec les adresses IP appropriées en
fonction du vlan auquel ils appartiennent

m  Remplir le tableau suivant en vérifiant les adresses IP réelles des machines

m A l'aide de commandes ping, remplir le tableau suivant:

Destination du ping

1 Solo Pippin client-il client-i5 < Source du ping
client-f11 client-f15

client-il client-f11

client-i5 client-f15

Qu'en concluez-vous ? A quelle condition deux machines peuvent-elle communiquer entre elles ? :

Est-il possible de « pirater » en prenant une adresse IP dans l'autre groupe de machine ? :
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Annexes 1 :schéma de brassage des NETGEAR FS726

>
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!
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1 3 5 T 9 11 13 15 17 19 23

o ofllelle Or o Oc hr “er '
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2 4 6 8 10 12 14 18 22 25 26

client-f16
Vers
D04

PA wifi
Lien

BCOOUTS

client-f12
client-f14

o
-1
i
]
e}

WLAN DRE

[] WLANGESTEHN C18 Al

[ VL& PRODUCTEN

[C] VL4H RESERVE

= Fou u"

COMMUTATEUR NETGEAR FONDCOMBE (192.168.7.249)

g rair

Bl6 | Bl4| c8 | B9 | 424 | A6 431
AR E % 2
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COMMUTATEUR NETGEAR ISENGARD (192.168.7.248)
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Annexes 2 : schéma de brassage des D-LINK 1228

1) § %IM

T L] L]
[

IRl T T

5E|
TR e MR 00» @0

COMMUTATEUR D-LINK 1228 (10.0.0.250)

pr—

L nAragor

p—

e e aae

1 12

I
I
LI
-] -r'l .
=
_
-
—
s e )
|
Réserve| |« .
|
1
|
5
—
|
—
|

= Vers
-2

= o4z
solo
Apwifi
Hobl:
Orwdalf
Arwen
EReéserve

impnmate
Vers
Do42

Remarque : le port 2 est reli¢ au panneau de brassage A20 sur Isengard et A10 sur Fondcombe

Remarque : le port 24 est relié au panneau de brassage A24 sur Isengard et A8 sur Fondcombe
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Annexes 3 : Attribution des VLAN —site de fondcombes

Client-f11
192.168.7. 16

proxy3o
10.00.30
192.168.7.30

I

prof
10.0.0.76
192 168.7.76

LOCAL N2

Rowteur
ADSL
10.0.0.263 10.0.0.250
192 165 7.250

Pippin
192.168.7.231

Troll
192 168.7.133

5010
10.0.0.232

172.16.0.1

Frodon
192.168.7.230

AragoIn
152.188.7.132

Legolas
192 155 7. 138

WLANGESTION
WLAN PRODUCTION
WLAN REZEFRVE
WLAN DM

0000

TP N°1 : Installation des actifs 19



