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1. La multidiffusion : le protocole IGMP

anglais multicast Modéle OSI | Niveau 3

Le protocole IGMP (Internet Group Management Protocol) est un protocole utilisé pour accéder a un groupe
de multidiffusion IP.

La multidiffusion est une technique intégrée au protocole IP (multicast) qui permet a plusieurs machines
destinataires de recevoir une méme trame. Par rapport a du broadcast, qui s'adresse a toutes les machines du
réseau, le muticast ne s'adresse qu'a un groupe de machines ciblées au sein du réseau.
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Le groupe d'ordinateur multicast est identifi¢ par une adresse IP de groupe multicast de classe D. Le protocole
IGMP permet a un PC de s'enregistrer dans ce groupe.

Rappel : la plage d'adresses de classe D va de 224.0.0.1 a 239.255.255.254. Les adresses 224.0.0.1 a
224.0.0.255 sont réservés a des fonctions spécifiques au réseau local (LAN). Les adresses 239.0.0.0 —
239.255.255.255 sont réservées pour des usages prives.

7.2 Routage/commutation multicast

Pour que le mécanisme fonctionne, il faut qu'il existe dans le réseau un routeur qui gere le multicast et qui puisse
se joindre au groupe multicast. Les switches qui gerent le protocole IGMP peuvent remplir ce role. Par contre la
plupart des routeurs internet ne le gérent pas, ce qui explique qu'il est difficile d'utiliser cette technique sur
internet.
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7.3 IGMP Snooping

' IGMP Snooping est la fonction intégrée dans certains commutateur, qui consistent a écouter et a gérer le trafic
IGMP venant des clients et du serveurs.

Les commutateurs qui ne possédent pas cette fonction transmettent les trames multicast sur tous leurs ports (e.g.
en broadcast), ce qui génere un gros trafic inutile.

Dans le cas de I'lGMP snooping, le commutateur travaille au niveau 3 du modéle OSI; il doit conserver dans sa
mémoire une table pour chaque groupe multicast; cette table contient les n° de port correspondants aux
machines qui appartiennent au groupe. Quand il recoit la trame multicast, il la retransmet sur tous ces ports.

NETGEAR rs726T Smart Switch ~~ Fxemple:

La mise en fonction de 'lGMP snooping sur le
Netgear FS726T est treés simple.

IGMP Snooping Setting Exemple 2 :
Functi (O pisable . . , .
TIEME Funclion ® Enable La mise en fonction de 'lGMP snooping sur le
Block Unknown Multicast @® Disable DLINK 1228 permet un reglage fin de
Address O Enable nombreux parameétres.

| Apply |

IGMP Snooping (O Enabled (& Disabled

IGMP Global Sefting

Query Interval (60-500 sec) 128 HostTimeout(130-1225sec) | (]
Max Response Time {10-25 sec) ’—] Router Timeout (60-600 sec) :|
Robustness Variable (1-255 sec) | LeaveTime(0-25 sec) A

Last Member Query Interval (1-25 sec) 1]
The VLAN Setting of IGMP snooping
YLAM 1D YLAN NMame Router Poris Setting Multicast Entry Table
01 R&D1
02 R&D2
03 Marketing

Remarque : dans le cas de I'utilisation d'un concentrateur (HUB), il n'y a pas probléme particulier puisque toutes
les machines regoivent toutes les trames : ce sont les cartes réseaux et le systéme d'exploitation du client qui
gerent 'lGMP.



7.4 Analyse d'un dialogue de multidiffusion impliquant IGMP

(source : http://www.reseaucerta.org)

Analyse et interprétation de la capture de trame lors d'une multidiffusion Ghost :

N° Iggfliscs: Dgg;?;‘;re Protocole Commentaire
‘ 1 ‘ ‘ Serveur H 224.77.0.0 H IGMP: Type 6, Ver2 Membership H Le serveur crée le groupe 224.77.0.0 ‘
2| Client = 2247700 | UDP:D=6666S=1025LEN=268 Le client 'vérifie' I'existence du groupe 224.77.0.0 |
‘ 3 ‘ ‘ Serveur H Client H UDP: D=1025 S=6666 LEN=268 H Confirmation du serveur ‘
‘ 4 H Client H Serveur H TCP: D=1063 S=1025 - SYN H Connexion TCP en trois phases - Phase 1 - SYN ‘
5 | Serveur  Client | TCP:D=1025S=1063-SYN-ACK  Connexion TCP en trois phases - Phase 2 - SYN - ACK |
‘ 6 ‘ ‘ Client H Serveur H TCP: D=1063 S=1025 - ACK H Connexion TCP en trois phases - Phase 3 - ACK ‘
La connexion étant établie, le client et le serveur s'échangent
divers parameétres ...comme
TCP
7458 Client <--> Serveur %'e type de gho_st (trame 19) ’
protocole propriétaire Ghost clone,mode=pload,sre=@mcdf'
le secteur de boot de la partition (trame 35)
‘ 59 H Client H Serveur H TCP: D=1063 S=1025 - FIN H Le Client annonce la fin de la connexion ‘
‘ 61 H Serveur H Client H TCP: D=1025 S=1063 - FIN H Le Serveur annonce la fin de la connexion ‘
. 63 | Client = 22477.1.0 | IGMP: Type 6, Ver2 Membership report | Le Client devient membre du groupe 224.77.1.0 |
64 Client Serveur UDP: D=1061 S=7777
65 Serveur 224.77.1.0 UDP: D=7777 S=1062
‘ 66 ‘ ‘ Client H 224.0.0.2 H IGMP: Type 7, Leave Group HLe Client annonce au routeur qu'il quitte le groupe 224.77.1.0‘
67 Client 224.77.3.44 IGMP: Type 6, Ver2 Membership Le Client devient membre du groupe 224.77.3.44
‘ 68 - 70 H Client H Serveur H UDP: D=1061 S=7777 H Echange d'informations dont le nom de la session : @MCdf ‘
71 Serveur 224.77.3.44 UDP: D=7777 S=1062
72 Serveur 224.0.0.2 IGMP: Type7, Leave Group Le Serveur annonce ;1;;07117'[6‘;1 Bqu‘il quitte le groupe
73 Serveur 224.77.3.44 UDP: D=7777 S=1062
| 74-75 | Client | Serveur | UDP: D=1061 $=7777 |
| 76-81 | Serveur | 224.77.3.44 | UDP: D=7777 $=1062 |
| 82-87 | Client | Serveur | UDP: D=1061 $=7777 | Le Serveur diffuse I'image.
| 88-91 | Serveur | 224.77.3.44 | UDP: D=7777 $=1062 | Le Client envoie des informations
92a Client --> Serveur
7921 | Serveur -->224.77.3.44 Succession de trames UDP
7922 | Client 224.0.0.2 IGMP: Type7, Leave Group Ll Cltizn prsinoes 3‘;;?;?;2}““ uiits | © Foe
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7.5 Le mappage des adresses IP multicast et MAC
Nous savons que I'adresse MAC correspondant a une adresse IP de Broadcast est FF:FF:FF:FF:FF:FF

Mais qu'en est-il quand nous sommes en présence d'adresses I[P Multicast ? L'adresse IP (224.77.3.44) désigne un
groupe destinataire, il faut donc que I'adresse MAC associée désigne un groupe.

Prenons la structure d'une adresse MAC classique :

00|-/AQ0|-|CC|-|EQ|-|CF|-D1
Zone OUI I Zone Vendeur

La Zone OUI (Organizationally Unique Identifier) est un identifiant sur 3 octets attribué par IEEE.

L'octet de poids fort de la zone OUI posseéde une structure particuliere.

N° du bit 7 6 5 4 3 2 1 0

signification U/L | I/G

Si /G = 0, il s'agit d'une adresse individuelle, si I/G = 1, il s'agit d'une adresse de groupe,
Si U/L =0, il s'agit d'une attribution universelle, si U/L = 1, il s'agit d'une attribution locale.

Donc cela veut dire que pour une adresse MAC Multicast, le bit de poids faible de 1'octet de poids fort sera égal a
1. En réalité, une adresse MAC Multicast commence toujours par 01-00-5E-XX-XX-XX.

Pour la partie Zone Vendeur, I'adresse Multicast est construite a partir de I'adresse IP. Les 23 bits de poids faible
de l'adresse IP Multicast sont transférés dans les 23 bits de poids faible de I'adresse MAC.

Ainsi, pour l'adresse [P multicast 224.77.3.44, nous déterminons l'adresse MAC suivante :
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Dans notre cas, voici le mappage IP-MAC pour chaque adresse multicast utilisée :

IP MAC
224002 01:00:5E:00:00:02 |
2247700 01:00:5E:4D:00:00 |
2247710 01:00:5E:4D:01:00 |
22477344 01:00:5E:4D:03:2C |

7.6 Structure d'une trame IGMP

IGMP est un protocole de niveau 3 (couche Réseau - OSI) qui fait partie intégrante de IP. Donc, la
trame IGMP est encapsulée dans une trame IP comme les trames ICMP.

IGMP est identifié¢ au niveau IP par la valeur 2 dans la zone Protocol. Une trame IGMP est



relativement simple :
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~Entéte IGMF

Type | Max Resp Time | Checksurm

Group Address

Structure de I'entéte IGMP

Le champ Type :

Elle détermine la nature du message IGMP. 1l y a 3 types de messages.

0x11 : Requéte pour identifier les groupes ayant des membres actifs.

0x12 : Rapport d'appartenance au groupe émis par un membre actif du groupe (IGMP version 1)
0x16 : Rapport d'appartenance au groupe émis par un membre actif du groupe (IGMP version 2)
0x17 : Un membre annonce son départ du groupe

Le champ Max Response Time :

Cette zone n'est utile que pour les messages de type 0x11. Elle indique le temps d'attente maximum
pour un client avant 1'émission du rapport d'appartenance. L'unité utilisée est le 1/10 de seconde. Pour
les autres types de messages (0x11, 0x17) cette zone est initialisée a 0.

Le champ Checksum :

Somme de controle

Le champ Group Address :

Dans les messages de type 0x11, cette zone est a zéro quand le message IGMP ne concerne pas un
groupe déterminé. Quand le message concerne un groupe identifié, cette zone contient I'adresse du

groupe pour lequel on veut connaitre 1'existence de membres actifs.

Dans les messages de type 0x12, 0x16 ou 0x17, cette zone contient I'adresse IP du groupe concerné.



	1. La multidiffusion : le protocole IGMP
	7.2 Routage/commutation multicast
	7.3 IGMP Snooping
	7.4  Analyse d'un dialogue de multidiffusion impliquant IGMP
	7.5  Le mappage des adresses IP multicast et MAC
	7.6  Structure d'une trame IGMP 


