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Telemaintenance avec SSH

Nom : Appréciation : Note :
Prénom :

Classe :

Date :

Objectifs : durée : 2h

- S'informer sur les protocoles et parametres liés au service SSH

- Etre capable d'installer et de configurer le client SSH Putty

- Etre capable d'effectuer une opération de maintenance a distance avec SSH

Matériel :

Travail a réaliser :

- S'informer sur les protocoles et parametres liés au service SSH

- Installer et de configurer le client SSH Putty

- Effectuer une opération de maintenance a distance avec SSH

PARTIE A PROTOCOLE SSH

Indiquez la signification des lettres S S H

Quel est le role du protocole SSH ?

Quel est le numéro de port TCP standard de SSH :

Citez deux logiciels serveurs SSH

Citez deux logiciels clients SSH
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PARTIE B INSTALLATION ET CONFIGURATION

m Téléchargez et installez le logiciel "Putty"

m Configurer le logiciel pour l'acces distant a Arwen (192.168.7.254) :

Adresse du serveur SSH

NN\

Port TCP du serveur SSH

(défaut : 22)

2 PuTTY Configuration

Categony:
= Sgssiun \ hquc options forvour PuTTY session / /
""" I_.Dgglng {nation you want to connect to
&~ Teminal Host N Bt
- Keyboard bl f'f':rj i 5 Inscrire le nom de
- Bell I'I §2.168.7.254 Izz la session
- Features Connection type: . o .
=1 Window {" Raw f Telnet { Rlogin * SSH S)HI/ (choix arbitraire)
- Appearance _ : /I
ks Load, save c.:nr delete 3 stored session
= Transltion Saved Sessions Cliquer
- Selection fest Sur
- Colours .
Default Settings - Load
- Connection E | 1 «Save »
- Data Save 4
e PI‘D:(!"I
o Telnet Delete |
- Rlogin | Pour terminer,
B 55H Cliquer sur « Open »
* e Close window on exit:
" Mways  Never ¢ Onlyon clean et /;
About Help Open Cancel |

m  Une fois terminée la configuration, il suffit de double-cliquer sur le nom de la session ("test") pour

I'ouvrir.

m A l'ouverture du terminal, il faut s'authentifier en fournissant le nom d'utilisateur ("root") et le

mot de passe associé.

Putty ouvre un session sur le serveur SSH en mode

.LP lchiino-ip.org - PuTTY
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PARTIE C TELEMAINTENANCE

Configuration a distance du routeur iptables Arwen

m Vérifier les connexions physiques des interfaces Ethernet en tapant :

mii-tool

Relever les informations fournies par mii-tool :

ethO : E
=]

ethl :

eth2 :

m Vérifiez la configuration des interfaces ethO, ethl eth2 d'Arwen :

ifconfig

m Vérifiez les parametres de routage d'Arwen :

route

m Vérifiez les parametres dns d'Arwen :

cat /etc/resolv.conf

m  Relever les parametres et remplissez le tableau ci-dessous

Configuration IP du routeur Arwen
Nom DNS Arwen
interface ethO MAC : IP : Masque :
interface ethl MAC : IP : Masque :
interface eth2 MAC : IP: Masque :
passerelle
DNS primaire
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Christophe VARDON, 14/02/09
On doit avoir
eth0: negotiated 100baseTx-FD flow-control, link ok

No link : la connexion est HS


