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1) Diverses taches d'administration

a) mettre une seconde adresse ip sur l'interface réseau

communiquer de admin=>pédagogique

b) créer une archive tar : sauvegarde de /home/esu

Les commandes suivantes permettent de créer une sauvegarde d'esu qui est trés facile a restaurer en cas de
probléme (virus, ...)

cd /home
tar czvf sauvegarde_esu.tar.gz esu

pour vérifier :
tar tzf sauvegarde_esu.tar.gz

(supprimer le fichier esu.exe)

pour restaurer :
tar xzvf sauvegarde_esu.tar.gz

(vérifier que le fichier esu.exe a été restauré)

c) administrer a distance en ssh

Le login : root ou pas root ....

Les systémes sécurisés refusent la connexion de root; on se connecte donc en « admin » puis on passe un « su »

Qu'est-ce qui tourne ?
Pour savoir si un service est lancé, on liste les processus :
ps ax

exercice : observez attentivement la liste des processus listés par ps et déduisez-en la liste des services qui
« tournent » sur le serveur

si on connait le nom du processus :
ps ax | grep vnc

Quel est l'intérét de la commande grep ?
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La charge machine
Pour savoir si un processus s'accapare trop de charge machine (mémoire ou cpu) :
top

note : un processus qui consomme trop est en général un processus qui dysfonctionne (mémoire non-libérée,
boucles infinies, ...)

Tuer un processus

Planté ou bien... :

kill 15674

On refait un ps ax pour vérifier qu'il est mort...
S'il est récalcitrant :

kill -9 15674

L'occupation des disques

Si on a un doute sur I'occupation d'un disque (attention a la saturation, c'est toujours grave)
df

(reproduire ici la réponse) =

manipuler les fichiers et répertoires

Exercice : écrire les commandes pour :

Créer un fichier

Supprimer un fichier

Changer le propriétaire

Changer les droits UNIX

Copie de fichiers entre deux serveurs ssh avec scp

touch toto.txt
scp toto.txt root@192.168.235.99:/home
(vérifier le contenu du dossier /home sur 192.168.235.99)

Exercice : expliquez les différents éléments de 'URL scp :

root@

192.168.235.99:

/home
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Copie de fichiers depuis ou vers une machine cliente avec Winscp

Session
| Sesszions zauvees
Envirannement
! Fiépertoires
S5H
Préférences

admin@mrimlpch. dnzalias. org
ancien-lycee
rrim 1 -loeal
prozy-remnote
turnels-lyces(2)

I [] Options avancées
L
|,

[ A propos... ] ’Languages]

Connecter

&)
<

Téléchargez et installez Winscp sur une
machine WinXP

MHouvelle
- v Créez une « nouvelle » connexion vers le
t .
=il serveur ssh (ex : Scribe)
Effacer

v Copier ou télécharger des fichiers vers ce
R enarmrmer serveur

Par deéfaut

e session | | Conclusion : quel type de service faut-il

installer sur le serveur pour y accéder avec
Winscp ?

Outils...

Fermer

utiliser le sftp

Expliquez la différence entre SCP et SFTP (voir par exemple http://fr.wikipedia.org/wiki/Secure_copy) :

Expliquez la procédure a suivre pour se connecter en sftp avec Winscp :

download de fichiers avec wget

cd /root

wget http://www.spip.net/spip-dev/DISTRIB/spip.zip

Is

Quel est l'unique inconvénient de cette commande de téléchargement ?

les tunnels ssh

Categorny:

[=)- Session
Laoagaing
=~ Teminal
Keyboard
Bell
Features
= Window
Appearance
Behaviour
Translation
Selection
Colours
(=)~ Connection
Data
Prasy
Telnet
Rlagin
= 55H
Kex
Auth
K11
Tunnels

B azic options for your PuTTY session

Specify your connection by host name or P address

Host Mame [or IP address)
I

Protocal:

) Raw ) Telnet

) Rlagin

Load, save ar delete a stored session

Saved Sesszions

Default Settings
ancien-yces
mninm ] -loc:al
proxy-remote
tunnels-lycesl2)

Close window on exit:
O Blways () Mever

Part
22

(%) 55H

(%) Only on clean exit

-

1 Le tunnel permet d'accéder a l'intérieur du réseau local

depuis un acces internet, méme si ces machines sont en
adressage privé. La fonctionnalité est équivalente a du
NAT/PAT, mais ici, tout est crypté et authentifié par défaut.

v Télécharger et installer Putty sur une machine
cliente.

Créer une session « test »

Host Name :

Port :

tunnel TCP 81 @ 192.168.2.251:80
Save, puis Open

Login , mdp
Ouvrir « http://localhost:81 »

mdp

Naviguer dans l'interface du switch

TR R X X R X X <«

Open

]

Cancel
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Programmer le lancement d'un service au démarrage

La commande utilisée est : chkconfig --add service

ou --add est une option pour ajouter un service, service est le nom du script (voir /etc/init.d)

Réaliser le TP : Installation du serveur Linux base Trixbox.pdf

Vérifier les ports TCP et UDP ouverts
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d) exemple d'utilisation de Webmin : le Fichier Crontab

Webmin est une application d'administration a distance, plus conviviale que la ligne de commande. Pour
y accéder, il faut que le firewall laisse passer le port 10000.

Cron : information

L'application cron est lancée automatiquement au démarrage du systéme et tourne de fagon continue en tache de fond exécutant les commandes indiquées dans
les fichiers crontab. Ces fichiers indiquent exactement a cron quelles sont les commandes a exécuter et quand les exécuter. En fait, chaque utilisateur peut avoir
un fichier crontab qui lui est propre.

crontab : le fichier de configuration de cron. Il existe une crontab par utilisateur. Seul root peut consulter chacune d'entre elles.

Syntaxe : le fichier doit comporter une tache a programmer par ligne. Chaque ligne doit comporter obligatoirement 6 colonnes :

* 1ére colonne, les minutes : de 0 & 59 * 2éme colonne, les heures : de 0 a 23
* 3eme colonne, le jour du mois : de 0 a 31 * 4eme colonne,
* 5éme colonne, | * 6éme colonne,

La création d'une tache cron avec webmin est triviale ...

W http:fmrimlpch, dnsalias,org: 10000)

[>f

Login: root i

& ebmin '

=1 Systéme
Actions de demarrage et d'arrétli;l
Change Passwords ]
Comrmandes programmées i
Composants Logiciels |
Filesystem Backup |
Gestionnaire de processus '?
LDAP Client 1]
LDAP Users and Groups ﬁ
Log File Rotation li Description bat |
WIWE Type Programs ]
WO Senice Monitor it

Montages disques et réseau || lOMANA executer
A Authentication | i O Planification simple .. | Toutes les heures E| & Aux heures et dates sélectionnges ci-dessous .. |
I

Pages de manuel _ I

Indedu module Editer une tache cron

S|

I
i

S’exécute en tant que [:] Actif? ® oui © Non

Commande |,-’r00t-’b0f |

Entrée de la commande

CQuotas des Disgues i
Secutity Sentries |'.| @ Tous ® Tous @ Tous @ Tous @ Tous
Systern Logs NG i O Sélectionné .. O Sélectionné .. | O Sélectionné .. O Sélectionné .. | O Sélectionné ..
dches Cron i A A A I\ F Y [ I\ amvier A imanche
Taches C | 0 A2 A og & 3c A a3 A |0 &2 &) |1 &3 A& | & o he Al
LUtilisateurs et groupes :L 1 13 2h 37 49 1 13 2 14 Féwrier Lundi
@& JLh 2 14 26 38 50 2 14 3 15 hars hardi
® servers | INER i IEd R |E 3 Wlis 4 W16 Auril Mercredi
Réseau ! 4 16 28 | 1|40 52 4 16 5 17 tai | Jeudi
& Matériel Ul |5 17 Wl 29 W1 | 41 |53 5 17 6 18 Juin ||| vendredi
&® ustar ﬂ i 18 30 42 54 i 18 7 19 I Juillet Samedi ¥/
= 7 19 Kl 43 13 7 19 i 20 Aot
Others 8 20 (32 0|44 1|56 8 20 g 21 Septernbre
Commandes Personnalisées q 2 33 45 57 q 2 10 29 Octohre
Comrmandes shell 10 4| 22 3|48 58 10 i) 22 11 f 23 Movembre
Gestionnaire de Fichiers 11 823 ¥l | 35 | |47 || 59 | 11 |23 ¥ 12 ¥ |24 ¥ Decembre ¥|
K'ﬂz;zl-er:n;:rll (CPAN) Mate: Cliquez sur Ctrl {ou Command sous Mac) pour sélectionner ou dé-sélectionner les minutes, les heures, les mois et les
années
Cuverture de Session S5HTeln
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e) administration a distance avec VNC

+ Installer le systéeme PCLinuxOS 2007

o Lancer le server VNC a I'aide du menu ci-dessous ; cette version de VNC est incluse dans le paquetage
KDE-Network et est pré-installée par défaut. Vous avez juste a renseigner un mot de passe (Set
Password)

¢ Sous Windows XP, installer tightvnc (client)

¢ Informez-vous sur l'adresse IP de votre poste linux :

+ Connectez-vous avec tightvnc (client) sur :0

¢ Testez I'administration a distance en mode graphique

File Options Help

@ Remote Control (Linux/Unix, Windows)

T

Remote Access Type

) Want to take control (linux client)

® Allow control of my machine (linux server)
) Windows Terminal Services

Server configuration

Set Password FkEE

Remarque : VNC server ne fonctionne que sur des systéme possédant un serveur graphique; c'est le cas, par
exemple, des serveurs SLES (Suse Linux Entreprise Server)
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f) Comprendre les mécanismes sous-jacents a un outil de configuration
graphique

En utilisant vos connaissance et éventuellement une recherche documentaire sur internet, remplissez le tableau en
indiquant a propos de ces assistants de configuration, a quel logiciels et/ou a quels fichiers de configuration elle
correspondent (vous trouverez ces items dans le « panneau de controle »).

Set up a file and print

server for workstations

running Linux and non-
= Linux systems

-

@ Set up a web server

—

@ Remote Control of another machine (Linux/Unix, Windows)

Set up the graphical
] server

—_—

| & @! Set up the keyboard [ iy 325;::2 t(r;:ori:z::ter
Cie »
3 -l J o I touchpad)

; Set up_th; printer(s),
R the print job queues,

Set up scanner

[

ei Set up a UPS for
power monitoring

i~ : Create, delete and
" -§: resize hard disk
fee et partitions

'L_;. ' § set where your floppy
drive is mounted
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:
;0 Set NFS mount points

~ Set Samba mount points
....h

=g Manage configuration of

1%
% Samba
o
Reconfigure a network
interface

# Configure VPN
connections

!

Manage hosts
21 definitions

Set up a personal
firewall in order to
protect the computer
and the network

-_—

. Select the

authentication method
Bl (I0Cal, NIS, LDAP,

2 \Windows Domain, ...)

I Enable or disable the
- system services

———

®© 4 View and search
s/ system logs

- Add, remove or
# change users of the
- cwetam
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2) Le systéeme graphique

a) Mandriva

Sous Linux Mandriva et le dérivés, utiliser le programme en ligne de commande : la plupart

des paramétres sont auto-configurés.

b) Debian
Sous Debian et le dérivés, utiliser « dpkg-reconfigure xserver-xfree86 »

b) Suse

Sous Suse , utiliser le programme en ligne de commande :

b) Fedora

Sous Fedora (RedHat) et le dérivés, utiliser le programme en ligne de commande :

c) Astuces

- Certaines cartes sont (officiellement) incompatibles avec Linux (ex : S3 Trio 3D)

- Essayer « option nobitblt » dans la partie « video card » en cas d'affichage « bizarre »

- Pour de meilleures performances graphiques, téléchargez et installez le pilotes du constructeur de la carte vidéo;

ex : cartes « nvidia » (www.nvidia.com); cartes « ati » (www.ati.com)

2) LE SYSTEME GRAPHIQUE
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3) Les script bash :

= Sachant que les shell Linux n'utilisent pas les extensions de fichiers, comment identifient-ils les types de
fichiers ?

= Quelle ligne faut-il insérer au début du fichier pour qu'il soit reconnu comme un script bash ?

exercice : sauvegarde automatisée de bcdi sur la serveur Linux

énoncé : on suppose que bcdi est installé sur un serveur sous Windows a l'adresse ip 192.168.235.17; le
répertoire « data » est partagé sous le nom « bcdidata ». On souhaite en réaliser une sauvegarde tous les jours a
20h00 sur le serveur linux a I'adresse 192.168.235.231 dans le répertoire « /root/bcdisauv ».

Travail a réaliser :

- La premiére étape consiste a créer un script bash « /etc/sauvbedi.sh » qui fait un tar compressé (bcdidata.tgz)
du dossier « data » vers « /root/bcdisauv » . Réalisez ce script en respectant les containtes suivantes : utiliser
« smbmount », « tar », « umount ».

- La seconde étape consiste a créer une « crontab » a l'aide l'interface Webmin pour lancer ce script en tant
qu'utilisateur root tous les jours a 20h00

Pour aller plus loin dans les scripts...

Que désignent les parameétres %0, %1, %2, .... ?

Citez la syntaxe d'une intruction conditionnelle :
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4) Installation de logiciels

La méthodes d'installation de logiciel la plus simple consiste a recourir a des paquets (paquetages); ceux-ci sont
constitués de binaires et de scripts qui configurent le systéme pour le bon fonctionnement du logiciel (ex : fichiers
de configuration); Les paquets sont spécifiques a une distribution.

Par opposition au binaire, le fichier sources n'est pas encore compilé; le fait de le compiler sur le systéme qui
I'exécutera permet d'ajuster finement ses parametres internes d'éxécution (ex : processeur utilisé) de fagon a en
optimiser les performances. La compilation est une opération complexe.

Dépendances : on appelle dépendances les programmes ou librairies tierces néccessaires a I'éxécution du
logiciel. Les commandes citées ci-dessous gérent les problémes de dépendances.

Les parties a, b, ¢, d expliquent comment installer les paquets en ligne de commande,; il existe en outre des
logiciels pour le faire en mode graphique; le plus connu est : synaptic

a) Mandriva

Sous Linux Mandriva et le dérivés, utiliser le programme en ligne de commande

Syntaxe urpmi

s'informer

installer

supprimer

b) Debian

Sous Debian et le dérivés, utiliser le programme en ligne de commande

Syntaxe apt-get

s'informer

installer

supprimer

c) Suse

Sous Suse, utiliser le programme en mode semi-graphique

Syntaxe yast

s'informer

installer

supprimer
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d) RedHat

Sous RedHat (Fedora) et le dérivés, utiliser le programme en ligne de commande
SO EVCR ]

s'informer

installer

supprimer

e) Applications WEB

L'exercice suivant met en évidence les difficultés intrinséques a l'installation d'une appli web sur un serveur LAMP

Exercice : installation de melia sur Scribe

f) Binaires, scripts d'installation, compilation a partir des sources
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